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RESOLUGCAO TCE N2 09/2015, de 12 de marco de 2015.

Disp&e sobre a Politica de Seguranca da Informagao
do TRIBUNAL DE CONTAS DO ESTADO DO PIAUI
— PSI/TCE-PI.

O TRIBUNAL DE CONTAS DO ESTADO DO PIAUI, no uso das atribui¢es
legais e constitucionais; e,

Considerando que a informacdo gerada internamente, adquirida ou
absorvida pelo Tribunal de Contas do Estado do Piaui, € patrimbnio da Instituicdo e,
portanto, necessita ser protegida;

Considerando que o Tribunal mantém grande volume de informacdes
essenciais ao exercicio de suas competéncias constitucionais, legais e
regulamentares e que essas informa¢gdes devem manter-se integras, disponiveis e,
guando for o caso, com o sigilo resguardado;

Considerando que as informagbes s&o armazenadas em diferentes
suportes e veiculadas por diversas formas, tais como meio impresso, eletrénico e
magnético, sendo, portanto, vulneraveis a desastres naturais, acessos nao
autorizados, mau uso, falhas de equipamentos, extravio e furto;

Considerando que a adequada gestdo da informacdo precisa nortear
todos os processos de trabalho e unidades do Tribunal e deve ser impulsionada por
politica interna de seguranca da informacéo;

Considerando, por fim, que a ABNT NBR ISO/IEC 27001:2006, norma que
estabelece boas praticas em seguranca da informacdo, recomenda revisdes
perioddicas da politica de seguranca da informacéo das instituicdes;

RESOLVE:

Art. 1°. Instituir a Politica de Seguranca da Informacao (PSI-TCE/PI), objetivando
assegurar que as informacbes e seus ativos, possuidos ou custodiados, sejam
estabelecidos, protegidos e utilizados de forma a garantir sua confidencialidade,
integridade e disponibilidade, de acordo com a lei.

Art. 2°. A Politica de Seguranca da Informacdo se aplica a todos que exercam,
ainda que transitoriamente e sem remuneragdo, por nomeacdo, designacgao,
contratacdo ou qualquer outra forma de investidura ou vinculo, cargo, emprego ou
funcdo publica no ambito do Tribunal, e que facam uso de seus recursos materiais e
tecnologicos.

Art. 3°. Para efeito desta Resolucédo, entende-se por:
| - ativos de informagdo — o patriménio composto por todos os dados e
informacgdes gerados e manipulados nos processos do Tribunal;
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Il - ativos de processamento — o patrimbnio composto por todos o0s
elementos de hardware, software e infraestrutura de comunicacao,
necessarios para a execucao das atividades;

lIl - recursos de tecnologia da informacdo — compreende o conjunto dos
ativos de informacéo e processamento;

IV - confidencialidade - o principio de seguranca que trata da garantia de
que o0 acesso a informacdo seja obtido somente por pessoas
autorizadas;

V - integridade - o principio de seguranca que trata da salvaguarda da
exatiddo e confiabilidade da informacdo e dos métodos de
processamento;

VI - disponibilidade - o principio de seguranca que trata da garantia de que
pessoas autorizadas obtenham acesso a informacdo e aos recursos
correspondentes, sempre que necessario;

VII - usuario interno - qualquer servidor ativo ou unidade do Tribunal que
tenha acesso, de forma autorizada a informacgéao produzida ou custeada
pelo Tribunal,

VIII - usuario colaborador — prestador de servigo terceirizado, estagiario ou
qualquer outro pessoa que tenha acesso, de forma autorizada, a
informacé&o produzida ou custeada pelo Tribunal;

IX - usuario externo — qualquer pessoa fisica ou juridica que tenha acesso,
de forma autorizada a informacao produzida ou custeada pelo Tribunal e
que ndo seja caracterizada como usuario interno ou usuario colaborador;

X - processo de gerenciamento de risco — € 0 processo de planejar,
organizar, dirigir e controlar os recursos humanos e materiais de uma
organizacdo, no sentido de minimizar os efeitos dos riscos sobre essa
organizacdo ao minimo possivel;

Xl - plano de continuidade — conjunto de estratégias e planos e acédo de
maneira a garantir que 0S servicos essenciais sejam devidamente
identificados e preservados apds ocorréncia de um desastre;

XIl - gestor de sistema - usuario responsavel pela definicdo das
funcionalidades de um sistema e que atua como interlocutor entre a area
de negocio e a equipe de desenvolvimento de sistemas;

XIIl - seguranca da informacdo - a preservacdo da confidencialidade,
integridade, credibilidade e disponibilidade da informacédo e,
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, néo repudio e confiabilidade; e

XIV - credencial — a combinacdo do login e senha, utilizado ou ndo em
conjunto a outro mecanismo de autenticacdo, que visa legitimar e
conferir autenticidade ao usuario na utilizacdo da infraestrutura e
recursos de informatica.

Art. 4°. O acesso as informacdes produzidas e custodiadas pelo Tribunal, que
ndo sejam de dominio publico, deve ser limitado as atribuicbes necessarias ao
desempenho das respectivas atividades dos wusuarios internos ou usuarios
colaboradores.
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Art. 5°. As medidas de seguranca da informacdo devem ser planejadas,
aplicadas, implementadas e, periodicamente, avaliadas pelo comité gestor de
tecnologia da informacéo, de acordo com os objetivos institucionais e 0s riscos para as
atividades do Tribunal.

Art. 6°. As informagfes produzidas por usuarios internos e colaboradores, no
exercicio de suas funcdes, sdo patriménio intelectual do Tribunal e ndo cabe a seus
criadores qualquer forma de direito autoral.

Art. 7°. O uso de recursos de tecnologia da informacdo do Tribunal sera
regulamentado em norma especifica, respeitando-se os dispositivos legais.

Art. 8°. A ndo observancia aos dispositivos da PSI/TCE-PlI pode acarretar,
isolada ou cumulativamente, nos termos da legislacdo aplicavel, sancdes
administrativas, civis e penais, assegurados aos envolvidos o contraditorio e a ampla
defesa.

Art. 9°. Cabe a Divisdo de Seguranca da Informacéo da Diretoria de Informatica:
| - promover as acdes necessarias para a disponibilizacdo da infraestrutura
técnica de seguranca e aplicacdo das normas de seguranca;

Il - prestar contas da execucao da Politica de Seguranca ao Comité Gestor
de Tecnologia da Informacéo, quando solicitado;

[Il - promover continuamente iniciativas de capacitacao para servidores nos
procedimentos de seguranca que envolvam o uso da Tecnologia da
Informagdo, de forma a minimizar ocorréncia de problemas de
seguranca, sem prejuizo das normas internas especificas sobre
capacitacao;

IV - promover a comunicacdo e dar publicidade das normas e acfes
previstas na Politica de Seguranga da Informagéo.

V - promover processos de gerenciamento de riscos, bem como a
elaboracao e aprovacao dos planos de continuidade de neg6cios

Art. 10. Cabe ao Comité de Tecnologia da Informacéo do Tribunal de Contas do
Estado do Piaui:

| - promover as a¢Oes necessarias a elaboracéo, aplicacdo e revisdao das
normas da presente politica.

Il - revisar a Politica de Seguranca da Informacdo e seus instrumentos
normativos sempre gue se fizer necessario, ou, no minimo, a cada ano,
mantendo-se 0s controles de versdes e revisoes;

lll - acompanhar e fiscalizar a aplicagdo das normas da Politica de
Seguranca da Informacéao.

Art. 11. Sdo de responsabilidade dos gestores das unidades gerenciais do
Tribunal no que refere a segurancga da informacéo:
| - conscientizar os usuarios internos e colaboradores sob sua superviséo
em relacao aos conceitos e as praticas de seguranca da informacao;
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Il - incorporar aos processos de trabalho de sua unidade, ou de sua area,
praticas inerentes a seguranca da informacao; e,

[l - comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras falhas, desvios ou
violacdo das regras estabelecidas para adocdo de medidas cabiveis.

Art. 12. Os usuarios deverdo utilizar os recursos de tecnologia da informacao
para o desenvolvimento de atividades institucionais, fazendo uso de suas credenciais
de acesso, de acordo com as seguintes diretrizes:

| - as credenciais de acesso sdo pessoais e intransferiveis e toda e
qualquer acdo executada pelo usuario utilizando uma determinada
credencial sera de responsabilidade exclusiva do mesmo, devendo este
zelar pelos principios de confidencialidade e das regras de boas praticas
determinadas pela Politica de Seguranca da Informacéo;

Il - os direitos e permissdes de acesso serdo definidos pelo gestor da
unidade gerencial e encaminhado por solicitagdo formal a Divisdo de
Seguranca da Informacdo, de acordo com a necessidade do servicgo,
sendo permitido acesso exclusivamente aos recursos e sistemas
necessarios a consecucao de suas atividades;

Il - o credenciamento de usuarios e efetivacdo das permissdes serdo
realizados pela Divisdo de Seguranca da Informagdo por meio de
solicitacao formal do gestor da unidade gerencial;

IV - ao receber a credencial de acesso, 0 usuario e/ou colaborador devera
assinar e cientificar Termo de Responsabilidade de Utilizacdo de
recursos de tecnologia da informagé&o do Tribunal;

V - mudanca de lotacéo, atribuicGes, afastamento definitivo ou temporério
do usuério deverdo ser comunicados a Divisdo de Seguranca da
Informacao pela Divisdo de Recursos Humanos, para procedimentos de
ajustes ou cancelamento de credencial de acesso, cabendo a esta o
onus por qualguer uso indevido da credencial do usuéario decorrente da
nao comunicacao de algum dos eventos tratados neste artigo;

VI- o acesso dos usuarios colaboradores ou usuarios externos as
informacgdes produzidas ou custodiadas pelo Tribunal que n&o sejam de
dominio pudblico, quando autorizado pelo gestor do sistema, ¢é
condicionado ao aceite a termo de sigilo e responsabilidade;

VII - os usuérios devem zelar pelos recursos de tecnologia da informacéo e
seguranca da informacédo, seguindo os principios de confidencialidade,
integridade e disponibilidade, manuseando corretamente os programas
de computador, ligando e desligando adequadamente os equipamentos,
fechando ou bloqueando os programas ou sistemas quando nao
estiverem utilizando, ndo deixando informagdes importantes
desprotegidas, independentemente de sua forma; e,

VIII - os usuéarios devem comunicar imediatamente ao gestor da unidade
gerencial qualquer suspeita de atos indevidos, extravio de credencial,
acesso ndo autorizado, comprometimento da informacdo ou qualquer
outra suspeita de agéo que possa ser lesiva a Administracao;
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Art. 13. E considerado uso indevido dos recursos de tecnologia da informacao,
sujeitando o usuério as penalidades previstas em lei:
| - fornecer, por qualguer motivo, sua credencial de acesso para terceiros;
€,
Il - fazer uso da credencial de terceiros para acesso e utlizacdo de
recursos de tecnologia da informagéo.

Art. 14. E proibida a exploracdo de falhas ou vulnerabilidades porventura
existentes nos recursos de tecnologia da informacé&o do Tribunal.

Art. 15. O descumprimento das disposi¢cdes constantes desta Resolucdo e
demais normas sobre seguranca da informacado caracteriza infragcdo disciplinar, a ser
apurada em processo administrativo disciplinar, sem prejuizo das responsabilidades
penal e civil.

Art. 16. E vedado o uso de recursos de tecnologia da informacdo para
constranger, assediar, ofender, caluniar, ameacar ou causar prejuizos a qualquer
pessoa fisica ou juridica, bem como para veicular opinides politico-partidarias.

Art. 17. Todos os recursos de tecnologia da informacé&o do Tribunal devem ser
inventariados, classificados, atualizados periodicamente e mantidos em condicdo de
uso.

Art. 18. Cada recurso de tecnologia da informacdo devera ter um gestor
formalmente designado.

Art. 19. Deveré ser implementado processo de gerenciamento de riscos, visando
a identificacdo e a mitigacdo dos mesmos, associados as atividades criticas do
Tribunal.

Art. 20. Deveréo ser elaborados planos de continuidade de negécio para cada
atividade critica, de forma a garantir o fluxo das informacdes necessarias em momento
de crise e o retorno seguro a situacdo de normalidade.

Art. 21. Fica assegurado a Divisdo de Seguranca da Informacéo, de oficio ou a
requerimento do gestor da unidade, necessariamente referendado pela Presidéncia, a
qualquer tempo, o poder de suspender temporariamente 0 acesso do USUario a recurso
de tecnologia da informacdo do Tribunal, quando evidenciados riscos a seguranca da
informac&o.

Art. 22. As normas e procedimentos de que trata esta Resolucdo deverdo ser
elaboradas tomando-se por base os objetivos e controles estabelecidos na ABNT NBR
ISO/IEC 27001:2006, quais sejam:

| - organizacdo da seguranca da informacéo;
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Il - gestdo de ativos;

[ll - seguranga em recursos humanos;

IV - seguranca fisica e do ambiente;

V - gerenciamento das operagdes e comunicagoes;

VI - controles de acessos;

VII - aquisi¢cdo, desenvolvimento e manutengéo de sistemas de informagéo;
VIII - gestédo de incidentes de seguranca da informacéo;

IX - gestéo da continuidade do negdcio; e

X - conformidade.

Art. 23. Esta resolucdo entra em vigor na data de sua publicacdo, ficando
revogadas as disposi¢cdes em contrério.

Sala das SessoOes do Tribunal de Contas do Estado do Piaui, em Teresina, em 12 de
margo de 2015.

Cons. Luciano Nunes Santos — Presidente

Cons. Abelardo Pio Vilanova e Silva

Cons.2 Waltania Maria Nogueira de Sousa Leal Alvarenga

Cons. Olavo Rebélo de Carvalho Filho

Cons.2 Lilian de Almeida Veloso Nunes Martins

Cons. em exercicio Jaylson Fabianh Lopes Campelo

Cons. Substituto Delano Carneiro da Cunha Camara

Representante do MPC - Procurador Geral Marcio André Madeira de Vasconcelos



